Novedades WebMerlin 3.0

Principales novedades de la versién 3.0 de la aplicacién WebMerlin

Nuevo aspecto de la aplicacion

Informacion de seguridad de los mensajes

Copias de Seguridad y Restauracion de mensajes

Guardado periédico automatico de la redaccion de nuevos mensajes

Nueva Version para Méviles y Tablets

Nuevo aspecto de la aplicacion

Se ha adaptado el interfaz de la aplicaciéon con un disefio mas moderno y una funcionalidad mas dinamica.
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P Lista Carpetas Responder A: secgeneral@uca.es
Fecha: 26 de marzo de 2021 14:35:41

@ Informacisn Sequridad

Estimado miembro de la comunidad universitaria:

Se ha publicado en la pagina web de la Universidad de Cadiz el nimero 325 del
Boletin Oficial de la Universidad de Cadiz (BOUCA), de 26 de marzo de 2021, al que

En el chequeo de mensajes se muestran los mensajes en bloques que es posible minimizar.

Se puede tener acceso a la vista previa de los mensajes desde la misma pantalla de chequeo de correo.
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Nueva vista de carpeta que permite ver los mensajes desde la misma pantalla.

Agrupacion de las opciones de la carpeta dentro de un mismo menu emergente:
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Facilidad para poder localizar los rangos de mensajes mas antiguos por fechas.
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Unificacién del aspecto visual de todos los apartados de la aplicacion.

Informacion de seguridad de los mensajes

En la vista de los mensajes se incluye ahora informacién de seguridad que permite identificar si el mensaje ha
sido enviado falseando la direccion de email del emisor o si ha sido manipulado o enviado de forma
fraudulenta.

Al mostrar el mensaje hay un botén que despliega la informacion de seguridad del mensaje:

& Informacién Seguridad




Normalmente se incluye el emisor real del mensaje, que en el caso de listas de distribucién puede que no
coincida con el emisor que aparece en la cabecera del mensaje y el camino que ha seguido el mensaje.

En el ejemplo se ve que el mensaje procede de un servidor de correo de la UCA

@ Informacidn Seguridad

Informacidn Seguridad:

Emisor real: @ bouncetuca+13724(@tavira.uca.es
Camino del mensaje: @

Host: tavira.uca.es tavira.uca.es smtp21.uca.es buzon2.uca.es
(E==150.214.76.188 ) Y (==15021476.188) S5 (==10.843.15) S5

Fecha: 06/04/2021 13:58:01 06/04/2021 13:58:01 06/04/2021 13:58:02 06/04/2021 13:58:02

En el caso de mensajes falsificados puede detectarse de forma sencilla como en el ejemplo que se ha
falseado el email del emisor:

Notificacion v = «
Emisor: <nombre.apellido@uca.es> através de <lq_don@brycen.comvn> BB YT

Destinatario: nombre.apellido(@uca.es
Fecha: 20 de enero de 20217 04:24:08

@ Informacion Sequridad

Informacién Seguridad:

Emisor real: @ Ig_don@brycen.com.vn
Camino del mensaje: ®

Host: mx.brycen.com.vn mx.brycen.com.vn mx01.puc.rediris.es smtp22.uca.es buzon9.uca.e
(. 134.255.216.22 ) (M 123.30.158.210) ( ==130.206.19.142) (E=10.84.3.16)
2> < >
Fecha: 20/01/2021 20/01/2021 20/01/2021 20/01/2021 20/01/2021
04:23:08 05:27.08 05:27:.09 05:27:.09 05:27.09

Sender Policy Framework (SPF): @ 0K
La direccidn (123.30.158.210) esta autorizada a enviar mensajes del dominio: brycen.com.vn

jHolal
Como habras notado, te envié un correo electronico desde tu cuenta. Esto significa que tengo acceso completo a su cuenta

Se trata de un mensaje enviado aparentemente por un usuario a si mismo, pero ahora con la informacion de
seguridad puede verificarse que el emisor real del mensaje es un email de Vietnam (Ig_don@brycen.com.vn)
y que el mensaje no ha sido enviado desde los servidores de la UCA, ha pasado por un servidor en Alemania
y otro en Vietnam.

Con lo que es mas sencillo detectar mensajes falsificados.

En el siguiente mensaje, se ve que este ha sido manipulado y enviado desde una direccion no autorizada:



@ Informacién Seguridad

Informacién Seguridad:

Emisor real: @ contacto43794@pzy5.barretodias.es
Camino del mensaje: @

Host: carlosroberto84938411.example.com mx07.puc.rediris.es smip22.uca.es b
(==130.206.19.150 ) (Z=10.84.3.16)
= 4 2> -2
Fecha: 28/04/2021 04:06:03 28/04/2021 28/04/2021 2
04:07:11 04:07:11 0

DomainKeys Identified Mail (DKIM): @) Error

La verificacion del email del dominio: pzy5.barretodias.es ha causado el siguiente error: fail (body has been altered)
Sender Policy Framework (SPF): @

domain of contacted3794(@pzy 5.barretedias es does not designate 2a03:90c0:1b5::d0 as permitted sender

Copias de Seguridad y Restauracion de mensajes

Se pueden hacer copias de seguridad de las carpetas del servidor por fechas. Al realizar la copia se generara
un fichero comprimido, que podra descargar y guardar en su ordenador local, en este fichero se podra
consultar el contenido de los mensajes, tener copia de los ficheros ligados y poder importar los mensajes en
un cliente de correo electronico (Outlook o Thunderbird) o restaurar mensajes en el servidor.

La copia de los mensajes se guardara en su disco local y podra ser consultada sin conexion.

Se puede hacer una copia de un mensaje individual desde la pantalla que muestra el contenido de un
mensaje:

H Cerrar € Ant.  =>Sig. *yResponder ~ [ Reenviar ~ - mWm- - =

[INFORMACION UCA] Publicacién de | & imprimibie

& (8 Guardar mensaje (.eml)

Emisor: Cuenta institucional de la Secretaria General =secgeneral( () Guardar WebMerlin Backup (.wmb)

: j Codigo fuente
Destinatario: no-responder-uca(@tavira.uca.es : 9

El formato EML (.eml) guarda el mensaje en formato texto y es posible importarlo en aplicaciones como
Outlook o Thunderbird

El formato WMB (.wmb) guarda el mensaje en formato texto y firmado digitalmente para evitar que pueda ser
alterado. Este mensaje en fichero, una vez guardado, puede ser restaurado con posterioridad en la carpeta
del servidor.

Desde el apartado de Configuracion esta la opcion de Copia de Seguridad y Restauracion que permite la
copia completa de una carpeta por fechas.



Copia de Seguridad

Seleccionar carpeta: tavira -

Datos carpeta: Nimero de mensajes: 3617
Rango de fechas de los mensajes: 10/2014 - 4/2021

Fecha: Afio:

2021 A
Incluir fichero EML: (3 Si W
Incluir fichero Webmerlin il Mo

Backup (WMB): @
Realizar copia de la carpeta

Se selecciona la carpeta correspondiente, luego el afio y por ultimo si se desea que se incluya ademas una
copia del mensaje en los formatos EML o0 WMB.

La copia se hara en segundo plano, en unos minutos (depende del nimero de mensajes y si hay otras copias
de otros usuarios pendientes) le llegara un email con el enlace de descarga de la copia de seguridad. Esta
copia estara disponible unos 7 dias, pasado este plazo se borrara del servidor.

También puede consultarse el estado de la copia de seguridad y descargar el fichero desde el apartado Copia
de Seguridad y Restauracion en el menu de Configuracion.

Copias de Seguridad

27 de
, . @ Completada
abril de Descargar . Ano: )
. tavira 147 Enlace de descarga: desarrolle.cau-tavira-
2021 mensajes 2021 )
2021-20210427-1220.zip
12:19
27 de
, . & Completada
abril de Descargar . Ano: )
’ tavira 148 Enlace de descarga: desarrollo.cau-tavira-
2021 mensajes 2021 )
— 2021-20210427-1255.zip I

Para restaurar mensajes basta con seleccionar un fichero del formato WMB y la carpeta en la que se desea
realizar la restauracion:



Restaurar mensajes

Puede restaurar mensajes en formato WMB (WebMerlin Backup) que haya descargado previamente desde la

aplicacion, solo debe seleccionar el fichero e indicar la carpeta en la que se restaurara el fichero.

Fichero a restaurar:

& Browse ...

Seleccionar carpeta: prueba32 w

Restaurar mensaje

Guardado periddico automatico de la redaccion de nuevos
mensajes

Mientras esta redactando un nuevo mensaje se guardara como mensaje temporal el texto y los datos del
nuevo mensaje de forma periddica y automatica cada 3 minutos, de forma que si tiene algun problema con la
conexién, navegador, su equipo, ... siempre pueda recuperar el texto guardado, en algun punto, del mensaje
que estaba redactando.

UCA-WebMerlin ©Ayuda (O Salir

Mensaje temporal guardado correctamente »

También puede guardar el estado actual del mensaje redactado en cualquier momento con el boton de
“Guardar”

= Enviar Email B Guardar ~ Opciones ~

uca.ess> Guardar Cambios

Guardar como Borrador y Cerrar

La opcién “Guardar Cambios” guarda el mensaje que se esta redactando como mensaje temporal, puede
guardar los cambios en cualquier momento en la redaccion del nuevo mensaje, la opcion “Guardar como
Borrador y Cerrar’ guarda el mensaje como mensaje borrador y termina la redaccion del nuevo mensaje.



Los mensajes temporales se conservan un maximo de 72 horas. El mensaje borrador se conserva mas
tiempo y puede ser continuado en cualquier momento en el futuro.

Los mensajes temporales redactados se guardan solo temporalmente mientras se estan escribiendo una vez
enviados se borran.

Si no pudo enviar el mensaje por algun error en el momento de acceder al apartado de redaccion de nuevo
mensaje le indicara si tiene mensajes temporales y si desea continuarlos o descartarlos.

&= Redactar un Nuevo Email

y':\

Tiene mensajes temporales no enviados:

i Continuar Mensaje

[i] Borrar

Prueba

Destinatario:

Texto:

Fecha: 30 de junio de 20217 08:23:32

Nueva Version para Moviles y Tablets

La aplicacion se adapta al tamafio de la pantalla de forma que se mantiene el mismo comportamiento y
funcionalidad independiente del dispositivo que se usa. No existe una version especifica para moviles como
existia con anterioridad.
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Emisor: Cuenta institucional de la Secretaria
General <secgeneral@ucaes> B YT
Destinatario: no-responder-uca(@tavira.uca.es
Responder A: secgeneral@uca.es

Fecha: 26 de marzo de 2021 14:35:41

@ Informacién Seguridad

Estimado miembro de la comunidad universitaria:

Se ha publicado en la pagina web de la Universidad de
Cadiz el numero 325 del Boletin Oficial de Ila
Universidad de Cadiz (BOUCA), de 26 de marzo de
2021, al que puede acceder a través de la siguiente
direccion http://bouca.uca.es/ del que se adelanta el

siguiente sumario:

1. DISPOSICIONES Y ACUERDOS DE LOS ORGANOS DE
GOBIERNO DE LA UNIVERSIDAD DE CADIZ

1.3 RECTOR

Resolucion del Rector de la Universidad de Cadiz
UCA/R5BREC/2021, de fecha 2 de marzo de 2021, por

Nuevo correo

@ Tiene un mensaje nuevo

w Carpeta: Entrada - 1 Mensaje nuevo

£ INFORMACION UCA] Publicacién de BOUCA nim.
325

Cuenta institucional de la Secretaria General
26 mar. 28K
=secgeneral@uca.es=
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